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in https://www.linkedin.com/in/patrick-winkler-675090164/
Sexe Masculin | Date de naissance 12/02/1960 | Nationalité Francaise

Partenaire local en Europe pour IACIS (the International Association of
Computer Investigative Specialists) pour 'organisation et la mise en place

de formations en criminalistique numérique de IACIS.

Formateur sous-contractant externe pour la société Cellebrite Ltd.

Cadre consultant expert en criminalistique informatique

Fondateur de “Winkler Digital Forensic Expertise” (WINDIFE, Société par Actions
Simplifiée Unipersonnelle), 06560 Valbonne, France

= Vingt ans d'expérience avec les forces de l'ordre et les institutions de I'UE pour tous types
d'enquétes nécessitant des recherches de preuves numériques et une expertise en
criminalistique informatique.

= Fournissant dans le cadre des activités de ma société WINDIFE un soutien professionnel
en tant que spécialiste expérimenté pour des services et une assistance a la demande
pour des expertises en criminalistique informatique, des conseils et une aide technique
en investigation numérique, un support informatique spécialisé pour tout type d'enquéte
administrative ou judiciaire.

= Examinateur certifié en expertise numérique Iégale avec une « Maitrise en criminalistique
informatique et enquétes judicaires sur la cybercriminalité » disposé a apporter un soutien
aux autorités judiciaires, aux forces de l'ordre, aux institutions de I'UE et aux entreprises
privées qui souhaiteraient sous-traiter un service d’expertise numérique en criminalistique
informatique.

= Compétences et expérience en recherche et fouille de locaux, contréles sur place,
acquisitions technico-légales, copie de données PC / Mac / téléphone mobile / tablette /
serveur, traitement de données, recherche de preuves numériques, analyse de données
et de supports numériques, ainsi que tout type dactivité liée au domaine de la
criminalistique informatique.
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= Expérience pour l'organisation et a la mise en place de formations en criminalistique
informatique et analyse numérique.

= En mesure de présenter et d'enseigner les bases en matiere d'informatique technico-
légale et de former les enquéteurs et les opérateurs de terrain en premiére intervention
sur place pour ce qui concerne la saisie, la copie et les recherches numériques de
supports informatiques.

Cadre spécialiste certifié en expertise numérique

Commission Européenne — OLAF (Office européen de le Lutte Anti-Fraude),
Bruxelles, Belgique

= Exécution des taches de criminalistique informatique en support pour les enquétes de I'Office
européen de lutte antifraude (OLAF) dans le domaine de la fraude financiére et de la lutte
contre la corruption aux fins de protéger le budget et les intéréts de I'UE.

= Participation a 268 missions en 18 ans. Principalement des contrles sur place et / ou des
fouilles de locaux pendant des opérations de criminalistique numérique en assistance aux
enquéteurs de I'OLAF (100 missions opérationnelles).

= Responsable des taches d’informatique technico-légales telles que la saisie et I'acquisition
légale de tout type d'appareil, la copie de données numériques d'ordinateurs PC / Mac /
ordinateur portable / téléphone portable / tablette / serveur, le traitement et l'indexation des
données, la recherche, I'analyse et la présentation de rapports aux enquéteurs en charge.

= Agissant sur demande en tant qu'expert en criminalistique informatique désigné par les
autorités judiciaires pour diverses enquétes dans certains pays de I'UE (France, Belgique,
Lettonie, Grece, Portugal).

= En charge pendant 13 ans de l'organisation des formations européennes de 'OLAF sur la
criminalistique informatique et I'analyse numérique (2 sessions par an) pour les autorités
policieres et douaniéres de I'UE avec le support de sociétés contractuelles. Responsable des
spécifications techniques pour la mise en place des sessions de formation. En charge de la
vérification, I'évaluation des installations informatiques, la planification annuelle des formations
en criminalistique informatique et analyse, l'invitation et la sélection des candidats ainsi que la
coordination avec les organisateurs contractuels pour la logistique et la mise en place matériel.
Agissant comme conseiller et expert dans le domaine de linformatique technico-légale.

= Participation a de nombreuses réunions et conférences internationales (28) dans le domaine
de la criminalistique numérique et 45 stages informatiques suivis personnellement pendant
ma période a |'Office européen de lutte antifraude.

Officier de Police a la Direction de la Surveillance du Territoire (ex DST),
renommeée Direction Générale de la Sécurité Intérieure (DGSI)

Ministére de I'Intérieur, Paris, France

Quatre ans dans une section « criminalité informatique et piratage Internet ».
= Sécurité et enquétes judiciaires concernant le piratage informatique via Internet.
= Suivi des évolutions technologiques dans les domaines informatique et sécurité.

= Exécution d’audits de sécurité informatique au sein d’entreprises et de grands groupes
industriels frangais (actions de prévention pour les organismes d’Etat : inspection des bureaux,
contréles de sécurité, recherche de failles de sécurité, rapports d'enquétes et conseils
techniques).

Quatre ans dans une section « support technique et opérationnel ».

= Réalisation d'opérations de sécurité électronique et informatique: inspection de locaux,
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contréles de seécurité, contréles d'installations téléphoniques, recherches élémentaires de
failles de sécurité informatique, rapports et recommandations.

* En charge de l'assistance informatique dans la section enquétes. Contact avec tous les
opérateurs de téléphonie et les fournisseurs d’acces Internet en France pour des enquétes
judiciaires et de sécurité.

= Réalisation d'enquétes administratives pour des vérifications de sécurité en matiére
d’antécédents et enquétes de moralité pour le recrutement de salariés et stagiaires au sein
d’entreprises industrielles et scientifiques francaises a caractéere sensible.

Opérateur et instructeur radar,guerre électronique dans ’Aéronautique Navale

Marine Nationale, Base Aéronavale de Nimes-Garons, France

= Cing ans en tant qu'instructeur au sol et en vol pour la formation des opérateurs radar et
analystes de guerre électronique a 'Ecole du Personnel Navigant de I'’Aéronautique Navale.

= Six ans en tant membre d’équipage opérationnel assurant la fonction d'opérateur radar et de
guerre électronique sur aéronef (Electronicien de Bord) pour la surveillance et la lutte anti-sous-
marine, exécutant des missions opérationnelles sur porte-avions.

= Activité au sol: chef d’équipe «opérateurs radar» et assistant au chef de section informatique.

=Deux ans en tant qu’électronicen d’aéronautique en charge du dépannage et de la
maintenance des équipements radio et radar sur hélicoptéres.

Belkasoft Certified Examiner (BelkaCE)

Cellebrite Certified Mobile Examiner (CCME) par Cellebrite

Certified Forensic Computer Examiner (CFCE) par IACIS
International Association of Computer Investigative Specialists (IACIS)

= Seconde certification de IACIS obtenue en 2016 puis renouvelée en 2019 et 2022

Nuix Certified Examiner (NCE)
Nuix Pty Ltd company

Certified Computer Examiner (CCE) par ISFCE
International Society of Forensic Computer Examiners (ISFCE)
= Certification obtenue en 2014 et renouvelée en 2016, 2018, 2020, 2022, 2024

Certified Forensic Examiner (GCFE) par GIAC (Global Information Assurance
Certification) pour SANS

SANS Technology Institute

= Certification obtenue en 2013 et renouvelée en 2017, 2021

AccessData Certified Examiner (ACE) par AccessData
= Certification obtenue en 2012, valide uniquement deux ans si pas renouvelée

Certified Mobile Examiner par AccessData
= Certification obtenue en 2012, valide uniquement deux ans si pas renouvelée

Master in Forensic Computing and Cybercrime Investigations (MSc FCCI)
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University College of Dublin (UCD)
Certified Forensic Computer Examiner (CFCE) par IACIS
International Association of Computer Investigative Specialists (IACIS)

= Premiére certification de IACIS obtenue en 2004, valable uniquement 3 ans si pas
renouvelée
Qualification d’Officier de Police Judiciaire (OPJ)

Ecole Nationale Supérieure des Officiers de Police (ENSOP), Cannes-Ecluse, France

Brevet Supérieur d’Electronicien de Bord d’Aéronautique Navale
Ecole du Personnel Navigant de 'Aéronautique Navale, Nimes-Garons, France

Brevet d’Aptitude Technique d’Electronicien d’Aéronautique Navale
Centre Ecole de 'Aéronautique Navale, Rochefort-sur-Mer, France

Ecole des Sous-Officiers de I'’Aéronautique Navale
Ecole de Maistrance Aéro, Fréjus-Saint-Raphaél, France

Etudes Mathématiques et Technique
Lycée « Les Eucalyptus » , Nice-St Augustin, France

14 formations “Mobile Phone Forensic”

= 2024: Android Forensics with Belkasoft

= 2023: i0S Forensics with Belkasoft

= 2023: Mobile Device Forensics (MDF) by IACIS

= 2023: Cellebrite Advanced Smartphone Analysis (CASA) by Cellebrite

= 2023: Cellebrite Certified Premium Operator (CCPO) by Cellebrite

= 2022: Cellebrite Certified Physical Analyst (CCPA) by Cellebrite

= 2022: Cellebrite Certified Operator (CCO) by Cellebrite

= 2014: « XRY Foundation and Intermediate courses » de MSAB

= 2013: « UFED Mobile Phone course » de Cellebrite

= 2012: « AccessData Mobile Phone Examiner Plus (MPE+) Bootcamp » training
= 2009: « BK Forensics Mobile Forensics »

= 2008: « Paraben Advanced Handheld Cell Phone and SIM Card course »
= 2007: « Paraben Basic Handheld Cell Phone »

= « Mobile Phone Forensics course, AGIS Programme Cybercrime »

3 formations “Analystes”

= 2019: « Intella Basics—Foundation course » de Vound Ltd
= 2011: « i2 iBase Essentials, Data Entry and Analytical Tools »
= « i2 Analyst's Notebook Essentials, Importing & Analytical Tools »

41 formations “Computer Forensic” suivies a travers le monde

= 2024: Cyber Incident Forensic Response (CIFR) with IACIS
= 2023: Maximizing DFIR Results with YARA, Sigma and Belkasoft X
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= 2023: Belkasoft Evidence Center X Certified Examiner (BECX 101) by Belkasoft

= 2023: Cellebrite Apple Forensic Fundamentals (CAFF) by Cellebrite

= 2023: Cellebrite Pathfinder Enterprise/Teams (CPET) by Cellebrite

= 2021: Forensic Explorer Certified Examiner by GetData Forensics Pty Ltd

= 2019: Advanced Practices in MAC Forensics by Sumuri Ltd

= Intella Basics—Foundation course by Vound Ltd

= Advanced Open Source Intelligence (OSINT) by CSITech UK

= 2018: Internet-based Investigations with OpenText Encase

= 2017: Advanced Analysis of Windows Artifacts with Encase

= 2016: IACIS-BCFE (Basic Computer Forensic Examiner course) 2 weeks

= Nuix Windows Investigations

= 2015: Apple MAC Forensics: Hands-on (CMFS Certified Mac Forensics Specialist)

= Apple MAC OS X Yosemite 10.10 Support Essentials

= CCFP (Certified Cyber Forensics Professional) course by ISC2

= 2014: AccessData Applied Decryption (PRTK, DNA)

= Advanced LIVE DATA Forensics and RAM Analysis by CSI Tech Ltd.

= Encase Portable configuration and examinations

= 2013: CCE Bootcamp course by ISFCE

= Computer Forensic Investigations-Windows in depth (FOR408) by SANS
Technology Institute

= 2012: Encase v7 Custom Course for OLAF staff by Guidance Software

= 2011: Applied Computer Forensics course by IACIS

= Linux Forensics Basic course

= X-Ways Forensics course

= Encase Enterprise Examinations

= 2009: AccessData Windows Vista Forensics with FTK v3.0

= Forensic Tool Kit Bootcamp (FTK v2.0) training by AccessData

= 2008: Encase v6 Advanced Computer Forensics

= Encase v6 Advanced Internet Investigation

= 2006: DatalLifter Advanced Data Recovery Training

= 2005: Encase NTFS Phase | & Encase NTFS Phase |l

= Encase Field Intelligence Model, Live Forensic Investigations

= AccessData Internet Forensics Advanced with FTK, PRTK, RV

= LINUX Data Forensics by Southeast Cybercrime Institute Kennesaw State
University

CONDERENCES
SEMINAIRES m

2002-2024  Participation a de nombreuses conferences techniques sur la criminalistique

informatique

= Techno Security & Digital Forensic Conference in USA

= Forensics Europe Expo (FEE)” conférence (UK)

= “OpenText ENFUSE conference » (USA) (ex “Guidance Software Encase user's
conference”)

= “International Association of Computer Investigative Specialists (IACIS) training
conference” (USA)

= “AccessData User's Conference (ADUC)” in USA
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*“SANS DFIR (Digital Forensics and Incident Response) Summit & Training” (NL,
Amsterdam)

= “MILIPOL” (France)

= “GPEC General Police Equipment Exhibition & Conference” (Germany)

|
Francgais
COMPRENDRE PARLER ECRIRE
Ecouter Lire Prendre parta une  S'exprimer oralement
conversation en continu
C1 C1 B2 B2 B2
B2 B2 B1 B1 B1
Niveaux: A1/2: utilisateur élémentaire - B1/2: utilisateur indépendant - C1/2: utilisateur expérimenté
Cadre européen commun de référence pour les langues
Membre de IACIS “the International Association of Computer Investigative Specialists”
depuis 2003
Membre de ISFCE “the International Society of Forensic Computer Examiners”
depuis 2013
|

Une copie de tous les certificats de formations, des certifications et des dipldmes peut étre
fournie sur demande .
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